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Dienstvereinbarung
uber Einfiihrung und Einsatz
einer Bedienstetenchipkarte

vom 29. April 2005

zwischen dem

Personalrat
der Ruhr-Universitat Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitidt Bochum
vertreten durch den Kanzler

sowie zwischen dem

Personalrat

der Medizinischen Einrichtungen
der Ruhr-Universitit Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitit Bochum
vertreten durch den Kanzler

sowie zwischen dem

Personalrat

der wissenschaftlich/kiinstlerisch Beschaftigten
der Ruhr-Universitat Bochum

vertreten durch den Vorsitzenden

und der

Ruhr-Universitidt Bochum
vertreten durch den Rektor

sowie zwischen dem

Hauptpersonalrat der wissenschaftlich/kiinstlerisch
Beschaftigten beim

Ministerium fiir Wissenschaft und Forschung

des Landes Nordrhein-Westfalen

als Personalrat

der wissenschaftlich Beschaftigten
der Medizinischen Einrichtungen
der Ruhr-Universitit Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitit Bochum
vertreten durch den Rektor

wird gemafl § 6 der Rahmendienstvereinbarung uber Planung,
Einfilhrung, Betrieb und Erweiterung/Anderung von Systemen der
Informationstechnik (IT-Rahmen-DV) vom 26.5.04 und § 70 Per-
sonalvertretungsgesetz fir das Land Nordrhein - Westfalen (Lan-
despersonalvertretungsgesetz - LPVG -) folgende Einzeldienst-
vereinbarung abgeschlossen:

§1
Geltungsbereich

Diese Dienstvereinbarung gilt fir den Einsatz von Bediensteten-
chipkarten fir Beschaftigte der Ruhr-Universitat Bochum im Sinne
der §§ 5 und 110 LPVG NW sowie flr den Betrieb der dazu not-
wendigen Verwaltungssoftware. Die Ruhr-Universitat Bochum
wird die Regelungen dieser Dienstvereinbarung auch fir die
Beschaftigten anwenden, die nicht von Personalraten vertreten
werden.

§2
Begriffsbestimmungen

1) Unter Verarbeitung wird gem. DSG NW die Erhebung
(das Beschaffen von Daten), Speicherung, Verénderung, Uber-
mittlung (das Bekanntgeben gespeicherter Daten an einen Drit-
ten), Sperrung (das Verhindern der weiteren Verarbeitung), L6-
schung (das Unkenntlichmachen der gespeicherten Daten) sowie
Nutzung von Personaldaten verstanden.

(2) Eine Digitale Signatur ist ein mit einem privaten Signatur-
schlissel erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines
zugehorigen offentlichen Schlissels, der mit einem Signatur-
schlissel-Zertifikat einer Zertifizierungsstelle versehen ist, den
Inhaber des Signaturschliissels und die Unverfalschtheit der
Daten erkennen lasst.

3) Authentifizierung ist die Feststellung der Identitat einer
Person mit Hilfe der Digitalen Signatur.

§3

Zweckbestimmungen

(1) Anfallende Daten im Sinne dieser Dienstvereinbarung durfen
gem. § 3 der IT-Rahmen-DV nur fir die vereinbarten Zwecke
verarbeitet werden.

(2) Der Zweck der Bedienstetenchipkarte ist der Einsatz

a) als Bedienstetenausweis mit folgenden optischen Merkma-
len: Lichtbild, Name, Vorname, Titel, eindeutige Nummer
(RUB-ID)

b)  zur Authentifizierung und Digitalen Signatur bei als sicher-
heitskritisch eingestuften IT-Systemen und Dokumenten. In
der Anlage 1 werden die dafir auf der Karte gespeicherten
Daten aufgefiihrt. Die Einstufung eines IT-Systems als si-
cherheitskritisch wird in der jeweiligen Dienstvereinbarung
vorgenommen, die nach § 6 Abs. 2 der Rahmen-DV fur je-
des System vor Nutzung abzuschlieRen ist.

Die Nutzung der Bedienstetenchipkarte fiir weitere Zwecke
wird im gemeinsamen IT-Auschuss mit dem Ziel der Eini-
gung verhandelt und bedarf der Zustimmung durch die Per-
sonalrate. Dies gilt auch fir Nutzungen, die den Bedienste-
ten auf freiwilliger Basis angeboten werden. Die Mdglichkeit
einer anonymen Nutzung ist der Authentifizierung und der
Digitalen Signatur jeweils vorzuziehen.

(3) Die zum Betrieb der Bedienstetenchipkarte gespeicherten
Daten der Beschaftigten werden nur verwendet zum Zweck der
eindeutigen Authentifizierung beim Zugang zu sicherheitskriti-
schen IT-Systemen und beim Einsatz der Digitalen Signatur im
Sinne des SigG und der entsprechenden SigV. Die RUB-ID dient
auch der Identifizierung in anderen DV-Systemen.

(4) Die bei der Nutzung der Bedienstetenchipkarte anfallenden
Daten durfen nicht zu Zwecken einer Verhaltens- oder Leistungs-
kontrolle oder zu Zwecken einer Ermittlung von Grundlagen fiir
dienstliche Beurteilungen, DisziplinarmalRnahmen oder als Grund-
lage fur die Feststellung des Gesundheitszustandes verarbeitet
werden. Konkrete Regelungen fiir den Umfang und den weiteren
Umgang mit diesen Daten werden unter Beachtung des Grund-
satzes der Datensparsamkeit in den gesonderten Dienstvereinba-
rungen vorgenommenen, die nach § 6 Abs. 2 der Rahmen-DV fiir
jedes System vor Nutzung abzuschlief3en sind.



§4
Systemdokumentation

(1) Beim Zugang zu als sicherheitskritisch eingestuften IT-
Systemen und Dokumenten gemaf §3(2)(b) dieser Dienstverein-
barung erfolgt die Identifikation des Authentifizierungsschlissel-
Inhabers Uber Besitz (Bedienstetenchipkarte) und Wissen (PIN).
Die Erzeugung der Authentifizierungsschlissel erfolgt auf der
Bedienstetenchipkarte selbst. Fur die Erzeugung und Anwendung
der Authentifizierungsschlissel gilt die Signaturverordnung sinn-
gemaR, die eingesetzten Algorithmen und zugehdrigen Parame-
ter missen nach SigV geeignet sein.

(2) Die Identifikation des Karteninhabers/der Karteninhaberin
bei Anwendung des Signaturschlissels fur die Digitale Signatur
erfolgt Uber Besitz (Bedienstetenchipkarte) und Wissen (PIN). Die
Erzeugung der Signaturschlissel erfolgt auf der Bediensteten-
chipkarte. Fur die Funktion der Digitalen Signatur mul3 die Be-
dienstetenchipkarte die technischen Anforderungen des Signa-
turgesetzes SigG und der Signaturverordnung SigV erflllen.

(3) Die Signierfunktion der Bedienstetenchipkarte darf nur im
Innenverhaltnis der Ruhr-Universitat Bochum angewandt werden
und die Signierfunktion ist auf dienstliche Zwecke beschrankt.

(4) In den Anlagen zu dieser Dienstvereinbarung werden Soft-
ware und technischer Umfang des DV-Systems, Regelungen zum
Datenschutz und zur Datensicherung, Festlegungen von Daten-
feldern, Standardauswertungen und Zugriffsberechtigungen
beschrieben. Die Anlagen sind Bestandteil dieser Dienstvereinba-
rung und konkretisieren sie.

Im Einzelnen sind folgende Anlagen beigefiigt:
Anlage 1 Technische Dokumentation der Bedienstetenchipkarte

Anlage 2 Richtlinien fir die Ausstellung und den Betrieb der
Bedienstetenchipkarte

Anlage 3 Antrag auf Erstellung einer Bedienstetenchipkarte
Anlage 4 Verpflichtungserklarung und Merkblatt
Anlage 5 Liste der Zugriffsberechtigten zur Verwaltungssoftware

Anlage 6 Ergebnis der Vorabkontrolle des behdrdliche Daten-
schutzbeauftragten (bDSB)

§5
Generierung und Ausgabe der Bedienstetenchipkarte

(1) Zustandig fur die Generierung der Bedienstetenchipkarte
ist das ,Dezernat fir Informations- und Kommunikationsdienste,
Studierendenservice” (Certification Authority / CA). Zustéandig fir
die Datenerfassung und die Ausgabe der Bedienstetenchipkarte
ist das ,Dezernat fir Personalangelegenheiten* (Registration
Authority /RA). (vgl. Anlage 2)

(2) Die Generierung der Karte erfolgt offline. Es erfolgt keine
Verknupfung der vom Personaldezernat eingesetzten Personal-
datensoftware mit der zur Generierung der Bedienstetenchipkarte
eingesetzten Software. Nach Erstellung der Bedienstetenchipkar-
te werden die zur Erstellung erforderlichen Daten geldscht.

(3) Die Karte wird nur personlich auf Antrag ausgegeben. Die
Karte ist kostenlos. Der Verlust der Bedienstetenchipkarte ist
unverziglich dem Personaldezernat anzuzeigen.

§6
Rechte und Pflichten der Beschiftigten

(1) Jede/r Beschéftigte ist berechtigt, eine Bedienstetenchip-
karte zu erhalten. Die Ausgabe der Karte erfolgt auf freiwilliger
Basis unter schriftlicher Einwilligung des/der Beschaftigten. Die
Karte ist nicht Ubertragbar.

(2) Jede/r Beschaftigte erhalt auf Wunsch schriftliche Infor-
mationen Uber alle auf der Bedienstetenchipkarte und in der
Verwaltungssoftware zu ihrer/seiner Person aktuell gespeicherten
Daten. Dazu werden alle genutzten Datenfelder mit ihnrem aktuel-
len Inhalt, dem Verwendungszweck jedes Datenfeldes und die
vorgesehene Speicherdauer angegeben. Die Dienststelle stellt
ein System bereit, das das Auslesen der Daten und Datenfelder
auf der Bedienstetenchipkarte an jedem entsprechend ausgestat-
teten PC ermdglicht.

(3) Personelle MaRnahmen, die auf Informationen beruhen,
die unter Verletzung dieser Dienstvereinbarung gewonnen wur-
den, sind unwirksam und unverzuglich riickgangig zu machen.

(4) Fur die Funktion als Bedienstetenausweis kdnnen Mitar-
beiter/Mitarbeiterinnen alternativ zur Bedienstetenchipkarte eine
Karte ohne Chip erhalten.

§7
Aus- und Weiterbildung

(1) Die Beschaftigten, die mit der Bedienstetenchipkarte
arbeiten, werden ausreichend unterrichtet. Schulungen zu den
Funktionen der Bedienstetenchipkarte werden im Rahmen des
Weiterbildungsprogramms der RUB angeboten.

(2) Mitglieder der Personalrate sind berechtigt, zur Wahr-
nehmung ihrer Aufgaben aus dieser Vereinbarung an Weiterbil-
dungsveranstaltungen zu den hier geregelten Themen teilzuneh-
men. Die Kosten tragt die Dienststelle.

§8
Rechte der Personalrite

1) Die Personalrate und der behérdliche Datenschutzbeauf-
tragte (bDSB) haben das Recht, die Einhaltung dieser Dienstver-
einbarung zu Uberprufen und Stichproben zu machen. Zu diesem
Zweck ist ihnen der erforderliche Zugang zu allen Stellen zu
gewahren, an denen Daten im Zusammenhang mit der Nutzung
der Bedienstetenchipkarte erhoben, verarbeitet und/oder genutzt
werden.

(2) Die Personalrate kdnnen auf allen Ebenen des Systems
(Betriebssysteme, Datenbanksysteme, Kommunikationssysteme,
Protokolle) die vereinbarte Verwendung und die Einhaltung des
Datenschutzes kontrollieren. Dazu kénnen sie auch in alle vom
System gespeicherten Daten und Protokolle Einblick nehmen.
Alle zum System gehdrenden Handblicher und Systemunterlagen
einschlieBlich der Vorabkontrolle sind ihnen auf Wunsch in der
aktuellen Version zeitweise zu Uberlassen.

3) Die Personalrate haben das Recht, alle Personen, die mit
der Verarbeitung und Nutzung von Daten des Systems beschaf-
tigt sind, bezuglich der rechtmaRigen, vereinbarten Verwendung
zu befragen. Diese sind gegenilber den Personalraten zur wahr-
heitsgemaRen Auskunft berechtigt und verpflichtet. Auf Verlangen
haben sie Funktionen auf der Ebene der Betriebssysteme und
Datenbankanwendungen zu Prifzwecken durchzufihren. Auf
Wunsch werden fiir die Personalrate Ausdrucke erzeugt.



§9
Datenschutz

1) Die Dienststelle stellt sicher, dass die organisatorischen
und technischen Mafinahmen zur Umsetzung der im Landesda-
tenschutzgesetz geforderten Ziele getroffen werden.

(2) Der Kreis der zugriffsberechtigten Personen fir die Ver-
waltungssoftware wird unter Beachtung der Zweckbestimmung
festgelegt und in Anlage 5 dokumentiert. Veranderungen werden
den Personalraten mitgeteilt.

§10
Schlussbestimmungen

Diese Vereinbarung tritt am Tage ihrer Unterzeichnung in Kraft.
Sie kann von jeder Seite mit sechsmonatiger Frist gekindigt
werden. In diesem Fall wirkt sie bis zum Abschluss einer neuen
Vereinbarung insgesamt nach.

Sollte sich ein Teil der Vereinbarung als unwirksam herausstellen,
gelten die anderen Teile weiterhin.

Bochum, den 29.04.2005

fiir die Dienststelle:

Ruhr-Universitidt Bochum
Der Rektor
Prof. Dr.-Ing. G. Wagner

fiir die Personalréte:

fiir den Personairat

Der Vorsitzende

fiir den Personairat der
wissenschaftlich/
kiinstlerisch Beschiftigten

Der Vorsitzende

Ruhr-Universitidt Bochum
Der Kanzler
G. Moller

fiir den Personairat der
Medizinischen
Einrichtungen

Der Vorsitzende

Hauptpersonalrat der
wissenschaftlich/
kiinstlerisch Beschiftigten
beim
Ministerium fiir Wissen-
schaft und Forschung des
Landes Nordrhein-
Westfalen

fiir den Personairat der
wissenschaftlichen
Beschaftigten der
Medizinischen
Einrichtungen

Der Vorsitzende



Protokollnotiz zur
Dienstvereinbarung liber Einfiihrung und Einsatz
einer Bedienstetenchipkarte

Bei Bruch des Sicherheitssystems der Bedienstetenchipkarte
bzw. bei Versagen der Sicherheitsmallnahmen im Zuge der
Verwendung der Bedienstetenchipkarte entstehen der/dem Be-
schaftigten keinerlei Nachteile. Das bezieht sich auf die Bediens-
tetenchipkarte selbst, die fur den Betrieb dazu notwendigen Ver-
waltungssoftware und die durch Nutzung der Bedienstetenchip-
karte generierten Verwaltungsvorgange.

Im Zweifelsfall obliegt es der Dienststelle, den Beweis zu fiihren,
ob der/die Beschaftigte vorsatzlich oder grobfahrlassig gehandelt
hat.

Wenn die/der Beschaftigte beflrchtet, dass die Sicherheitsmalf3-
nahmen versagt haben bzw. ein Bruch des Sicherheitssystems
vorliegt, ist die Bedienstetenchipkarte unverzuglich zu sperren
(siehe Anlage 2 der Dienstvereinbarung).



Anlage 1: Technische Dokumentation der Bedienstetenchipkarte

1. Daten der Bedienstetenchipkarte

1.1 Daten zur Antragstellung

Folgende Daten werden fir die Antragstellung benétigt:
. Anrede

Titel (im strengen Sinne)

Vorname

zweiter Vorname (opt.)

Nachname

Geburtsdatum

Institution

Entweder: Gebaude, Ebene, Raum alternativ Anschrift. Strasse PLZ Ort

Oder: RZ loginID

Telefon dienstlich

. Foto

1.2 Daten zur Kartenproduktion

Folgende Daten werden zur Kartenproduktion benétigt:
. RUB-ID (eindeutige Kundennummer)

Titel

Nachname

Vorname

Foto

PIN

Folgende Daten werden nach der Kartenproduktion geléscht:
. Foto
e PIN

1.3 Daten auf der Kartenoberflaiche

Folgende Daten werden auf die Kartenoberflache gedruck:
RUB-ID

Titel durch Inhaber wéhlbar

Nachname

Vorname

Zweiter Vorname (wenn durch Inhaber gewiinscht)
Foto der Mitarbeiterin bzw. des Mitarbeiters

1.4 Daten auf dem Chip

Frei auslesbar sind die folgenden Karten-Daten:
®  Kartenseriennummer
®  Herausgeber

®  Kartentyp

Neben den Schliisseldaten werden folgende personenbezogene Daten auf dem Chip gespeichert:
e RUB-ID
e  Titel (wenn durch Inhaber/Inhaberin gewiinscht)
. Nachname
e Vorname
. zweiter Vorname (wenn durch Inhaber/Inhaberin gewdiinscht)
Diese Daten sind Bestandteil des Zertifikats, das auf dem Chip gespeichert ist.

Das Zertifikat besteht aus der Signatur einer Zeichenkette in festgelegtem Format. Diese Zeichenkette enthalt folgende Eintra-
ge:

Version des Zertifikats

Seriennummer des Zertifikats

Informationen Uber den Algorithmus des Zertifikats

Herausgeber

Giiltigkeit

Empfanger

Informationen tiber den Algorithmus des Offentlichen Schliissels (Empfanger)

Offentlicher Schliissel des Empfangers



z.B.:

Version 10

Seriennummer des Zertifikats
004000017C0901659D9C793F

Information Uber den Algorithmus des Zertifikats
Algorithmus: RSAWITHSHA1

Padding: PKCS#1

Schllsselléange: 2048

Herausgeber

Land: DE

Organisation: RUHR-UNIVERSITAET BOCHUM
Abteilung: DEZERNAT6

Seriennummer: 6

gebrauchlicher Name : RUHR-UNIVERSITAET BOCHUM

Giiltigkeit:

gultig von: 20030930170917
gultig bis: 20530930170917
Zeitzone: GMT+1:00

Empfanger

Land: DE

Organisationsname : RUHR-UNIVERSITAET BOCHUM
Abteilung:

Seriennummer: 108803911810

Titel: Prof. Dr.

gebrauchlicher Name: Testname, Testvorname

Information tiber den Algorithmus des Offentlichen Schliissel des Empféngers
Algorithmus: RSAWITHSHA1

Padding: PKCS#1

Schlussellange: 1024

Offentlicher Schliissel des Empfangers

Modulus:
BOD7FF477A842FA4CC9F232D20DE3A2D02E9B4035B7499232B67C9DBD1D96218749877C08FA11A70675FE3EB6947B9
916983A026FAB3FDB5071B1091718BEBB5A16108E77CFD44090563CBCB7AE4A75CE7BAFB2ACE96150B3FEGEAEFAFB
FATEAC1F1B4E455D0F70675F02D7AE09524D158E2A076D623638E22886E2EBSDFF7B7

Exponent: 010001

Die fur Bedienstete der Ruhr-Universitat Bochum ausgestellten Zertifikate kénnen fur fortgeschrittene Signaturen im Sinne des
Signaturgesetzes (SigG) innerhalb der Ruhr-Universitat verwendet werden.

1.5 Daten in der Verwaltungssoftware

Folgende Daten werden in der Verwaltungssoftware gespeichert:
Kontaktdaten:
e Anrede
Titel (im strengen Sinne)
Vorname
zweiter Vorname (wenn durch Inhaber/Inhaberin gew(inscht)
Nachname
Geburtsdatum
Institution
Entweder: Gebaude, Ebene, Raum alternativ Anschrift: Strasse, PLZ, Ort
Oder: RZ loginID
. Telefon

Zur Verwaltung von kryptographischen Schlisseln ist eine spezielle Infrastruktur erforderlich. Diese wird als Public Key
Infrastructure (PKI) bezeichnet. Eine PKI stellt jene Informationen zur Verfligung, die aktuelle Informationen Uber den Giltig-
keitszustand eines Zertifikats geben.

Die PKI der Ruhr-Universitat ist nur fir an der RUB ausgestellte Chipkarten zu nutzen. In der PKI sind alle 6ffentlichen Daten,
die zur Chipkarte gehdren, hinterlegt. Dazu gehéren auch Sperrinformationen, die bei jedem Versuch der Authentifizierung
Uberpriift werden.




Daten fiir den Betrieb der PKI:

Fur das Zertifikat:
CERTSERIALNR
CARDSN

SUBJECTID
SUBJECTNAME
SUBJECTFIRSTNAME
CAKEYVERSION
CERTIFICATE
CERTVERSION
CERTALGO
CERTPADDING
CERTKEYLENGTH
ISSUERCOUNTRYNAME
ISSUERORGNAME
ISSUERORGUNIT
ISSUERSERIALNR
ISSUERCOMMONNAME
VALIDSINCE
VALIDUNTIL
VALIDTIMEZONE
SUBJECTCOUNTRYNAME
SUBJECTORGNAME
SUBJECTORGUNIT
SUBJECTTITLE
SUBJECTCOMMONNAME
PKALGO

PKPADDING
PKKEYLENGTH
SUBJECTPKMOD
SUBJECTPKEXP
LOCKDATE

Fur die Karte:

CARDSN

TIMESTAMP
CARDDELIVERYNR
PRODUKTIONSPLATZID
LOCKDATE
SUBJECTID
SUBJECTNAME
SUBJECTFIRSTNAME
PRODCODE
PRINTREASON
CHIPTYPE_ID
CARDPURPOSE_ID

Seriennummer des Zertifikats

Seriennummer der Karte

RUB-ID

Nachname

Vorname

Versionsnummer des RUB CA-Zertifikates
Personliches Zertifikat

Versionsnummer des personlichen Zertifikates
Algorithmus der Zertifikatserstellung
Verfahrensvorschrift zur Zertifikatserstellung
Schlussellange des Zertifikates

Land des Ausstellers (DE)

Organisation des Austeller (RUB)

Abteilung unterhalb der Organisation
Eindeutige Nummer des Austellers

Wie ISSUERORGNAME

Glltig ab

Giiltig bis

Zeitzone

Land des Inhabers

Organisation des Inhabers

Abteilung unterhalb der Organisation

Titel

Wie SUBJECTORGNAME

Algorithmus zur Erstellung des privaten Schllssels
Verfahrensvorschrift zur Schliusselerzeugung
Lange des privaten Schlissels

Ergibt mit SUBJECTPKEXP den 6ffentlichen Schlissel
S.0.

Sperrdatum

Seriennummer der Karte
Erstellungszeitpunkt
Liefernummer der Karte
Nummer des Produktionsplatzes
Sperrdatum

RUB-ID

Name

Vorname

Produktionscode

Grund der Erstellung (Erstausstellung, Chip defekt, Sonstiges)

Typ des Chips
Verwendungszweck (Mitarbeiter, Studierender)



2, Erstellung der Bedienstetenchipkarte

Gemal den in Anlage 2 dargestellten Richtlinien zur Ausstellung von Bedienstetenchipkarten wird ein technisches Sicherheits-
konzept umgesetzt, das in der folgenden Graphik dargestellt ist:

Offentlicher Bereich Produktionsplatz
(UV/NA) (mit Zugangskontrolle)
; Datentrager mit Datentrager mit
H Zertifikatsdaten Zertifikatsdaten
- Kartenerstellung
Datenerfassung Datenabruf &
(CA) : w """
i‘
Datentrager mit Datentréager mit
Erzeugungsdaten Erzeugungsdaten
Chipkar‘tencker
SSL-Verbindung: SSL-Verbindung:
Erzeugen eines Eintrag der
neuen Kundeneintrags Zertifikate
SSL-Verbindung: SSL-Verbindung: Serverraum RZ

Abruf der

Eintrag der .
Erzeugungsdaten  (Mit Zugangskontrolle)

Erzeugungsdaten

Abbildung 1: Erstellung Bedienstetenchipkarte



3. Betrieb der Bedienstetenchipkarte

Fur den Betrieb der Bedienstetenchipkarte sind spezielle Software-Komponenten erforderlich, die sich zum einen auf die Admi-
nistrations- und Priifkomponente beziehen, zum anderen auf die Signierfunktion der Bedienstetenchipkarte.

3.1 Administrations- und Priifkomponente

Die Administrations- und Priifkomponente dient der Uberpriifung der korrekten Funktion sowie dem Setzen einer neuen PIN
nach dreimaliger Falscheingabe. Diese Komponente wird in gleicher Form auch bei den Studierendenkarten eingesetzt und
enthalt deshalb auch Anzeigeméglichkeiten fur Felder, welche auf den Bedienstetenkarten nicht vorhanden sind.

Es gibt zwei Ansichten: eine fiir die frei zuganglichen Daten (Abbildung 2) und eine fur die PIN-geschutzten Daten des Zertifi-
kats (Abbildung 3).

(j (ADMIN::: Mitarbeiterkarte ::: (3] 8\1

PIM und Daten: ] Zerifikat

Fin Entspenen

Meus PIN: 11117 W

Karte Ticket Perzonendaten
Kartenzeriennummer Ticket: Perzon
[D04000071 7ESA01E5 | |

Herausgeber Glitig ab: Mame
[DE10800E | |

K.artentyp Gilltig bis: Vaormame
[GPKB000 | |

Kartenversion Ersatzausweisnummer

! |
Produltionsdaturn

Chipkartenlezer;

Cherry GmbH SmartBoard:<33 0 id
Abbildung 2: allgemeine Informationen (frei auslesbar)

Beim Setzen einer neuen PIN wird diese im Klartext angezeigt. Die auf der Abbildung leeren Felder sind auf der Bediensteten-
karte nicht vorhanden.



(: ADMIN::: Mitarbeiterkarte ::: &) 8)1

PIM und Daten | Zertifikat ]

Zertifikat Herauzgeber
W erzion: |1 a Land: |DE
Serernummer.  |004000017E3301E55968B5E 40 Organistation  [RUHR-UNIYERSITAET BOCHUM
Giiltig ab: |20040322111030 Abteilung: |DEZERNATE
Giiltia bis: [20060322111030 Serierrummer. |5
Zeitzone: [GMT+1:00 Marme: [RUHR-UNIVERSITAET BOCHUM
Algorithrus CA: |F|S.&WITHSH.-’-".1
Ermpfanger
Padding G |PrCS#1
Land: |oE

Schliissellangs CA: 2043
Orgaristation  [RUHR-UNIVERSITAET BOCHUM

Zertifizierter Schliszel

Abteilung: |
Algorithmus:
R ESARATHE Seiennummer. [109804512516
Fadding: [FECSH#1 g

Tikel: |
Schlussellange:  [1024

M arne: |NageI,Peter

Zertifikat Schluizzel und Ergebniz der T estzignatur:

| est der zerhhzierten digitalen Signatur ﬂ FIN: lmi

Sigrierte Daten: abc
Signatur:
192F393F57F1BFDERABAE0 5096E 3CFOE 38 248C0BCAE 1E 250D 2497FS0CFYFEA47RDIC
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Abbildung 3: Zertifikatsinformationen (PIN-geschutzt)

Um die Zertifikatsdaten auszulesen und die Giiltigkeit des Zertifikats sowie die Signaturfunktion zu testen, muss der Inhaber die
PIN verdeckt eingeben.

3.2 Signierfunktion der Bedienstetenchipkarte

Im Folgenden werden die Sicherheitseigenschaften der Signierfunktion und die Grundlagen der Digitalen Signatur dargestelit.

3.21 Sicherheitseigenschaften

Fir die Signierfunktion erfiillen die Bedienstetenchipkarten die folgenden Sicherheitsanforderungen:

Der Signierschlussel wird auf dem Chip erzeugt, so dass der private Schlissel niemals auslesbar ist und nur vom Chipkarten-
Betriebssystem benutzt werden kann.

Die digitale Signatur wird auf dem Chip durchgefiihrt und ist durch eine fiinfstellige PIN geschitzt. Diese PIN wird bei der Erst-
ausstellung zufallig bestimmt, muss aber anschlieRend vom Inhaber unverziglich gedndert werden. Wird die PIN dreimal hin-
tereinander falsch eingegeben, wird die Karte gesperrt.

Der Kryptoprozessor des Chips ist in der Lage, die jeweils aktuell als sicher erachteten Krypto-Algorithmen selbstandig durchzu-
fihren.



3.2.2 Digitale Signatur

Grundlage der digitalen Signatur ist ein asymmetrisches Verschlisselungsverfahren. Bei der Erstellung jeder Chipkarte werden
zwei Schllssel generiert. Ein so genannter privater Schliissel und ein &ffentlicher Schilssel. Der private Schlliissel wird von dem
auf der Chipkarte vorhandenen Prozessor selbst generiert und verlasst diese niemals. Der 6ffentliche Schlissel wird in die PKI
transferiert und steht dort potenziell jedem zur Uberpriifung zur Verfiigung. Wird etwas mit dem einen Schliissel verschliisselt,
so kann es nur mit dem dazugehdrigen anderen Schllssel wieder sichtbar gemacht werden.

Bei der digitalen Signatur macht man sich das zunutze. Zunachst wird durch ein mathematisches Verfahren ein so genannter
Hash-Wert berechnet, der den Fingerabdruck eines zu signierenden Dokumentes darstellt. Die verwendeten Verfahren stellen
sicher, dass Anderungen am Dokument zu nicht vorhersagbaren Anderungen des Hash-Wertes fiihren. Deshalb ist es praktisch
unméglich, zu einem vorgegebenen Hash-Wert ein beliebiges sinnvolles Dokument zu erzeugen. Eine Anderung eines beste-
henden Dokuments ohne Anderung des Hash-Wertes ist deshalb ausgeschlossen.

Dieser Hash-Wert wird dann zusammen mit Daten tUber den Benutzer sowie den Zeitpunkt der Signatur mit dem privaten
Schllssel der Chipkarte des Benutzers verschlisselt. Das Ergebnis ist die digitale Signatur. Will man nun diese digitale Signatur
auf ihre Echtheit hin Gberprufen, bendtigt man zunachst wieder das Dokument sowie die Daten Uber den (angeblichen) Unter-
zeichner und den Zeitpunkt der Signatur. Uber das Dokument wird wiederum mit gleichen Verfahren der Hash-Wert gebildet.
Jetzt wird mit dem o&ffentlichen Schllissel des Benutzers, der sich in der PKI befindet, die digitale Signatur entschlisselt. Stimmt
das Ergebnis mit dem ermittelten Hash-Wert sowie den weiteren Daten Uberein, so ist die digitale Signatur gultig. Unterschei-
den sich die Hash-Werte oder andere Rahmendaten, so ist keine Verifizierung moglich.

Die jeweilige Anwendung, die eine digitale Signatur nutzen will, ist daftr verantwortlich, alle notwendigen Daten (Dokument,
Benutzer, Datum, Signatur) in geeigneter Form zu speichern.

3.23 Authentifizierung und Digitale Signatur

Die Bedienstetenchipkarte bietet auf Grund ihrer Krypto-Fahigkeit eine Méglichkeit der sicheren Authentifizierung. Eine solche
Identitatsprifung lauft folgendermalen ab:

Der Klientenrechner nimmt Verbindung mit dem Authentifizierungsserver auf und teilt ihm mit, dass sich jemand authentifizieren
mochte. Dazu schickt er dem Server ein Identifikations-Merkmal: die RUB-ID.

Der Server erzeugt einen zufalligen Wert und schickt ihn dem Klienten.

Der Klient Iasst diesen Zufallswert von der Karte digital signieren. Damit dies moglich ist, muss der Benutzer seine PIN einge-
ben.

Die erzeugte Signatur wird an den Server zuriickgeschickt.

Der Server pruft mit Hilfe des 6ffentlichen Schlussels der entsprechenden RUB-ID die Korrektheit der Signatur. Den 6ffentlichen
Schlussel bekommt er aus der PKI, der Schliisselverwaltung.

Jetzt gibt der Server das Ergebnis der Prifung (gultig/lungultig) zurtck.



Anlage 2: Richtlinien fiir die Ausstellung und den Betrieb der Bedienstetenchipkarte

1. Richtlinien fiir die Ausstellung von Bedienstetenchipkarten an der RUB

Fir die Ausstellung von Bedienstetenchipkarten wird eine organisatorische Hierarchie gebildet. Zertifikate werden ausschlief3-
lich von der Certification Authority (CA) der Ruhr-Universitat Bochum ausgestellt. Diese CA wird durch das Dezernat fiir Infor-
mation und Kommunikation, Studierendenservice (Dezernat 6) betrieben. Getrennt von der CA arbeitet eine Registration Autho-
rity (RA), die durch das Dezernat fiir Personalangelegenheiten (Dezernat 3) betrieben wird.

Zur Verwaltung von kryptographischen Schlisseln ist eine spezielle Infrastruktur erforderlich. Diese wird als Public Key
Infrastructure (PKI) bezeichnet und ermdglicht nach dem derzeitigen Stand der Technik, dass die Authentifizierung, Identifizie-
rung, Vertraulichkeit und Glaubhaftmachung von elektronischen Daten sichergestellt wird. Eine PKI stellt unter anderem jene
Informationen zur Verfliigung, die aktuelle Informationen Uber den Gliltigkeitszustand eines Zertifikats geben. Diese PKI wird
vom Rechenzentrum der RUB betrieben.

1.1 Aufgaben der Registration Authority (RA)
Aufgaben der RA sind:

Entgegennahme der Antrage fur eine Bedienstetenchipkarte mit Lichtbild fur den Ausweisdruck.

Die Identitatsiiberprifung der Antragsteller (durch Personalausweis, sofern nicht persdnlich bekannt).

Die Prifung, ob es sich um Bedienstete der RUB handelt (der Zertifizierungswunsch also zulassig ist).

Die Erzeugung der Zertifizierungsauftrage an die CA und die sichere Ablage der Daten in der Transfer-Datenbank.
Die Entgegennahme der erstellten Bedienstetenausweise und Aushandigung an die Antragsteller, zusammen mit der
zugehdrigen PIN, die im verschlossenen Umschlag Ubergeben wird. Der Empfang und die Kenntnisnahme der zuge-
hérigen Informationen muss durch eigenhandige Unterschrift bestatigt werden.

. Entsperrung der PIN nach Falscheingabe.

1.2 Aufgaben der Certification Authority (CA)
Die CA hat die Aufgabe, anhand der Zertifizierungsauftrage,

. die Bedienstetenausweise auf sichere Weise im Offline-Verfahren zu erstellen,
. die zugehdrigen Informationen und Briefe mit der Erst-PIN zu erstellen,
. den erzeugten 6ffentlichen Schlussel mit den zugehdrigen Zertifikatsdaten in die PKI der Ruhr-Universitat Bochum

einzupflegen.

Da die Sicherheit der CA essentiell fur die Sicherheit und Vertrauenswurdigkeit der
Signaturen ist, gelten folgende Anforderungen:

. Die CA besteht aus einem Rechner mit Chipkarten-Drucksystem und separatem Kartenlesegerat, welcher keine
physikalische Verbindung zu Datennetzwerken gleich welcher Art besitzt. Dieser Arbeitsplatz befindet sich in einem
nicht frei zuganglichen Raum.

. Auf diesem Rechner ist aufer dem Betriebssystem nur die zum Betrieb der CA notwendige Software installiert.

. Die Zertifikatsantrage gelangen in Form von Dateien auf einem externen Datentrager auf den CA-Rechner. Diese
enthalten ausschliefilich die fir die Zertifikatserstellung notwendigen Daten sowie jeweils ein Bild fiir den Kartenauf-
druck.

. Nach Erstellung einer Bedienstetenchipkarte werden die PKI-Daten ebenfalls in eine Datei geschrieben, um anschlie-
3end in die PKI-Datenbank eingelesen zu werden. Diese Datei gelangt Uber einen externen Datentrager zum PKI-
Rechner.

. Die Daten auf dem externen Datentrager sind nach Nutzung zu I6schen, beim Umgang mit dem externen Datentrager
ist die Datensicherheit zu gewahrleisten.

. Der CA-Schlissel wurde auf einer abgezahlten Menge von SmartCards (Masterkarten) gespeichert, die ebenfalls mit

einer funfstelligen PIN versehen sind. Dieser Schlissel wurde auf einem isolierten Rechner mit neuem Betriebssys-
tem erstellt. Die Masterkarten werden in einem Tresor der CA aufbewahrt und nur zum Zweck der Zertifikats-
/Chipkartenerstellung entnommen, die PIN fiir die Masterkarten wird an einem davon getrennten verschlossenen Ort
aufbewahrt.

1.3 Ubergabe der Bedienstetenchipkarte an den Empfinger durch die RA

Nach Erstellen der Chipkarte kann diese zusammen mit dem verschlossenen PIN-Brief in der RA abgeholt werden und zwar
ausschlieBlich personlich von dem/der Antragsteller/in.

Des weiteren wird das Merkblatt (siehe Anlage 4) ausgehandigt, welches die Bedeutung der Bedienstetenchipkarte und damit
verbunden die Grundzlige von Public-Key-Verfahren erlautert.

Darlber hinaus werden dem Antragsteller/der Antragstellerin alle mit der Nutzung seiner/ihrer RUB-eMail-Adresse erforderli-
chen Informationen tberreicht.



Dabei ist der Empfang sowie die Kenntnisnahme der Verhaltensregeln durch Unterschrift zu bestatigen:

Die Karte ist nicht Gbertragbar.

Die Karte ist sorgféaltig zu behandeln.

Die ausgegebene PIN muss unverziglich auf einen selbst gewahlten Wert geandert werden.

Die jeweilige PIN darf an niemanden weitergegeben werden.

Die RA ist umgehend zu informieren, wenn eine Karte verloren oder gefunden wurde.

Alle Verpflichtungen, die mit der Nutzung der RUB-eMail-Adresse verbunden sind, sind einzuhalten.

2. Richtlinien fiir den Betrieb von Bedienstetenchipkarten an der RUB

21 Giiltigkeit der Zertifikate

Die Benutzer-Zertifikate haben eine Gultigkeit von 50 Jahren ausgehend vom Ausstellungsdatum; das CA-Zertifikat hat eine
Gililtigkeitsdauer von 100 Jahren.

Wenn der Master-Schlissel aus sicherheitstechnischen Griinden gesperrt werden muss, verlieren auch die damit ausgestellten
Zertifikate ihre Glltigkeit.

Zwischenzeitlich ausgeschiedene Bedienstete kénnen ihr Zertifikat nicht erneuern lassen.
Mit Ausscheiden eines Bediensteten aus der RUB wird sein Zertifikat gesperrt. Die Bedienstetenchipkarte ist zurlickzugeben.

2.2 Sperrung von Zertifikaten

Die Benutzer haben das Recht, jederzeit ihr bestehendes Zertifikat bei der Ausgabestelle (RA) sperren zu lassen und ein neues
Zertifikat zu beantragen. Die Ausgabestelle muss sich durch geeignete Malnahmen davon Uberzeugen, dass der Sperrwunsch
vom Zertifikatsinhaber selbst stammt bzw. autorisiert ist. Bei Kartenverlust ist der Benutzer verpflichtet, dies umgehend der
Ausgabestelle mitzuteilen und die Sperrung des Zertifikats zu veranlassen. Dies ist auch uber die Leitwarte der Ruhr-
Universitat, die immer erreichbar ist, mdglich.

Bei der Sperrung werden die Karte und das darauf befindliche Zertifikat in der PKI als gesperrt vermerkt (mit Sperrdatum und -
zeit). Wird die Karte nach einer Verlustmeldung wiedergefunden, kann, falls noch keine neue Chipkarte ausgestellt wurde, ein
neues Zertifikat auf diese Karte aufgebracht werden. Hierzu muss die Karte bei der RA abgegeben werden, die diese zum
Aufbringen eines neuen Zertifikats an die CA weiterleitet, dabei ist der Ablauf wie bei der Erstausstellung organisiert.

Die Reaktivierung eines gesperrten Zertifikats ist in keinem Fall mdglich.

2.3 Sperrung einer Bedienstetenchipkarte

Wird die PIN dreimal hintereinander falsch eingegeben, ist der Zugriff auf die Karte gesperrt, nicht aber das Zertifikat. In diesem
Fall kann die Karte von der RA durch Setzen einer neuen PIN wieder entsperrt werden. Dazu muss sich der/die Inhaber/in der
Karte mittels seines/ ihres Personalausweises ausweisen. Die ausgegebene PIN ist unverzulglich auf einen selbst gewahlten
Wert zu andern.

24 Missbrauch

Bei Verstol3 gegen die Verpflichtungen gemaf Anlage 4 (Missbrauch) wird durch die RA in der Verwaltungssoftware der Dienst
gesperrt, bei dem der Missbrauch bekannt wurde. Dartiber hinaus muss die PIN neu gesetzt werden und ein neues Zertifikat
generiert werden.



Anlage 3: Antrag auf Erstellung einer Bedienstetenchipkarte

Antrag auf Erstellung einer Bedienstetenchipkarte

Ruhr-Universitit Bochum

Dezernat fiir Personalangelegenheiten (Dez. 3)
Uv2/271

44780 Bochum

Anrede:

Titel (optional):
Nachname:

Vorname:

2. Vorname (optional):
Geburtsdatum:

(Lichtbild)

Ich beantrage die Erstellung einer Bedienstetenchipkarte als Bedienstetenausweis und zur Authentifizierung und
Signierung bei sicherheitskritischen IT-Systemen.

Informationen mm Zusanunenhang mit der Bedienstetenchipkarte kénnen entweder per Post oder per eMail zugesandt
werden.

Ich wiinsche, iiber meine persénliche RUB-eMail-Adresse informiert zu werden.
Ich besitze noch keine persénliche Zugritfsidentifikation (,,RUB-LoginID*) des Rechenzentrums der
RUB. Es wird eine RUB-LoginID fiir mich erzeugt. Diese RUB-LoginID sowie das Erstpasswort werden
mir bei Abholung der Chipkarte zusammen mit den Nutzungsbestimmungen des Rechenzentrums
ausgehindigt.
Meine personliche Zugriffsidentifikation des Rechenzentrums der RUB (,,RUB-LogmID*)lautet:

[ 1ch wiinsche, iiber meine folgende Dienstanschrift mformiert zu werden:

Institut:

Gebaude: Strafle:
Etage: d PLZ Ort:
Raum: i Telefon:

Telefon (intern):

Mit der Speicherung der oben genannten personenbezogenen Daten in der vom Rechenzentrum gepflegten Kunden-
datenbank sowie der fiir den Einsatz meiner Bediensteten-Chipkarte erforderlichen Bereitstellung des 6ffentlichen
Schliissels und des Zertifikats m der vom Rechenzentrum dafiir betriebenen Public Key Infrastructure (PKI) bimn ich
einverstanden.

Mir wird zugesichert, dass oben genannte personenbezogene Daten nur zu Zulassungs- und/oder Benachrichtigungs-
zwecken benutzt und spitestens 3 Monate nach meimem Ausscheiden geldscht werden. Meine Zertifikatsdaten und
otfentlichen Schliissel werden gemill den Regelungen des Signatur-Gesetzes archuiviert.

Mein Lichtbild wird digitalisiert nur zum Zweck der Chipkarten-Erstellung genutzt und anschlieend geldscht. Es wird
mir bei Aushéndigung meiner Bediensteten-Chipkarte wieder zuriickgegeben.

Mir 1st bekannt, dass die Ausgabe und die Nutzung dieser Bedienstetenchipkarte gemifl § 29a Datenschutzgesetz
NRW freiwillig ist und mit meinem Einverstdndnis erfolgt. Die Bedienstetenchipkarte ist nicht iibertragbar, ein
Verlust der Karte ist unverziiglich bei der Ausgabestelle zu melden.

Datum Unterschrift



Anlage 4-Verpflichtungserklarung und Merkblatt

Verpflichtung

Ich,

Vorname Zuname

erklare, dass ich bei der Benutzung der Bedienstetenchipkarte folgende Regeln aner-
kenne und sie einhalten werde:

. Die Bedienstetenchipkarte darf nicht an andere Ubertragen werden.

. Die Bedienstetenchipkarte ist sorgfaltig zu behandeln und zweckgemal ein-
zusetzen.

. Die ausgegebene PIN ist unverzuglich auf einen selbst gewahlten Wert zu an-
dern.

« Die jeweilige PIN darf an niemanden weitergegeben werden.

. Esist umgehend die Ausgabestelle beim Dezernat flr Personalangelegenhei-
ten zu informieren, wenn eine Bedienstetenchipkarte verloren oder gefunden
wurde. Dies ist auch Uber die Leitwarte der Ruhr-Universitat moglich.

. Beim Ausscheiden aus dem Dienst der RUB muss die Bedienstetenchipkarte
zurtckgeben werden.

Das Merkblatt zur Bedienstetenchipkarte habe ich zur Kenntnis genommen. Auf mei-
ne Rechte nach § 5 sowie §§ 18, 29a des Datenschutzgesetzes NRW bin ich hinge-
wiesen worden.

Datum Unterschrift



Merkblatt ,,Die Bedienstetenchipkarte der RUB*

Sie haben heute eine neue Bedienstetenchipkarte erhalten, die auch die Funktion eines Bedienstetenausweises hat. Diese
zeigt lhr Bild, lhren Namen und eine eindeutige Nummer. Darliber hinaus enthélt sie einen Chip mit einem Prozessor, welcher
in der Lage ist, selbstandig komplexe Verschliusselungsverfahren durchzufiihren. Mit dem Chip ist es mdglich, lhre Bedienste-
tenchipkarte fur digitale Signaturen, das heif3t ,elektronische Unterschriften” zu benutzen.

Offentlicher Schliissel, Privater Schliissel, Zertifikat

Es gibt zwei grundsatzlich verschiedene Verfahren zur Verschlisselung von Daten: symmetrische und asymmetrische
Verfahren. Beim symmetrischen Verfahren exisitert nur ein Schlissel, mit dem die Daten sowohl verschlusselt als auch
entschlisselt werden. Beim asymmetrischen Verfahren existieren zwei verschiedene, aber zusammengehérende Schlissel.
Daten, welche mit einem der beiden Schlissel verschliisselt wurden, lassen sich nur mit dem anderen Schllissel wieder
entschlisseln. Daraus resultieren die sogenannten ,Public Key“-Verfahren. Einer der beiden Schlissel bleibt geheim und steht
nur dem Besitzer zur Verfligung (,privater Schliissel), der zweite wird &ffentlich gemacht und steht allen Interessierten zur
Verfugung (,6ffentlicher Schlussel”). Daten, die mit einem 6ffentlichen Schlissel verschlusselt werden, lassen sich nur mit dem
zugehoérenden privaten Schlissel des Besitzers wieder entschliisseln. Daten, die mit einem privaten Schlussel verschlusselt
werden, sind nur mit dem passenden 6Offentlichen Schliissel zu entschllsseln. So 18Rt sich sichergestellen, dass die Daten vom
Besitzer des privaten Schlissels stammen und nicht verandert wurden.

Dieser Mechanismus ist die Grundlage der digitalen Signatur. Bei der Erstellung jeder Chipkarte werden diese zwei Schlissel
(privat und offentlich) von dem auf der Chipkarte vorhandenen Prozessor generiert. Der private Schlissel kann nicht
ausgelesen werden und steht ausschlieBlich auf der Chipkarte fur Ver-/Entschlisselungen zur Verfigung. Der o&ffentliche
Schlussel wird in den zentralen, 6ffentlichen Verzeichnisdienst der RUB transferiert. Dabei muss aber gewahrleistet werden,
dass der Schllssel echt ist. Dies erreicht man dadurch, dass der 6ffentliche Schliissel von der RUB als Aussteller der Karte mit
dem gleichen mathematischen Verfahren signiert wird und damit ein sogenanntes Zertifikat ausgestellt wird. Dieses Zertifikat
wird neben dem offentlichen Schiissel in der Public Key Infrastructure (PKI) der RUB abgelegt.

Digitale Signatur

Die Verschlisselung eines kompletten Dokuments mit Hilfe der Chipkarte wirde sehr lange dauern. Deshalb wird zur Absiche-
rung von grofleren Datenmengen ein anderer Weg gegangen: die digitale Signatur. Hierflr wird zunachst ein Hash-Wert (eine
Art Prifsumme oder Fingerabdruck des Dokuments) ermittelt. Die Besonderheit dieses Hash-Werts liegt darin, dass es nicht
moglich ist, zu einem vorgegebenen Hash-Wert ein beliebiges sinnvolles Dokument zu erzeugen. Es ist deshalb praktisch
unmdglich, innerhalb eines Dokuments Veranderungen so vorzunehmen, dass sich der Hash-Wert nicht andert. Deshalb ist ein
Dokument durch seinen Hash-Wert zweifelsfrei zu identifizieren.

Dieser Hash-Wert wird nun zusammen mit einigen Rahmendaten (z.B. Datum der Signatur, Name des Signierenden sowie
einige technisch notwendige Daten) mit dem privaten Schllissel der Chipkarte des Benutzers verschlusselt. Das Ergebnis ist die
digitale Signatur.

Will man nun diese digitale Signatur auf ihre Echtheit hin liberpriifen, benétigt man zunéchst wieder das Dokument. Uber dieses
Dokument wird wiederum mit dem gleichen Verfahren der Hash-Wert gebildet. Jetzt wird mit dem &ffentlichen Schlissel des
Benutzers, der sich in der PKI befindet, die digitale Signatur entschliisselt. Stimmt das Ergebnis mit dem ermittelten Hash-Wert
Uberein, so ist die digitale Signatur gultig. Unterscheiden sich die Hash-Werte, so ist die digitale Signatur ungiltig.

Sichere Authentifizierung

Zur sicheren Authentifizierung wird der Mechanismus der digitalen Signatur verwendet, das Verfahren nennt sich ,Challenge-
Response-Verfahren®. Vereinfacht dargestellt 1auft es so ab: die Applikation, welche sich von der (angeblichen) Identitat eines
Benutzers Uberzeugen mdéchte, sendet dem Klientenprogramm einen Zufallswert (,Challenge®). Der Klient Iasst diesen Wert von
der Chipkarte verschliisseln und sendet das Ergebnis zuriick (,Response*). Die Applikation entschlisselt diese Antwort mit dem
offentlichen Schlussel des (angeblichen) Benutzers und priift, ob der von ihr geschickte Zufallswert herauskommt. Falls ja,
wurde der Benutzer eindeutig identifiziert und damit authentifiziert.

Umgang mit der Bedienstetenchipkarte

Ihre Bediensten- Chipkarte ist nicht Ubertragbar. Zur Benutzung der Karte ist eine flnfstellige PIN erforderlich, die lhnen bei der
Kartenausgabe ausgehéndigt wurde. Die Erst-PIN miissen Sie unverziiglich &ndern. Weitere Anderungen der PIN sind jederzeit
selbststandig moglich. Bei Ausscheiden aus dem Dienst der RUB ist die Karte bei der Ausgabestelle wieder zuriickzugeben.
Hinweis: Sollten Daten mit einem &ffentlichen Schilissel verschlisselt werden, ist das zugehdrige Originaldokument gesondert
aufzubewahren, da bei Verlust der Bedienstetenchipkarte die Daten nicht wiederhergestellt werden kénnen.

Verlust der Bediensteten-Chipkarte

Einen Verlust der Karte mussen Sie unverziglich bei der Ausgabestelle melden, damit Missbrauch verhindert werden kann.
Dies ist auch uber die Leitwarte der RUB mdglich. Die Karte und das darauf befindliche Zertifikat werden gesperrt. Im Regelfall
erhalten Sie unverzuglich eine neue Bedienstetenchipkarte.

Wenn vor Ausgabe einer neuen Karte die alte wiedergefunden wird, wird ein neues Zertifikat aufgebracht.



Dienstvereinbarung zur Bediensteten-Chipkarte

Die Dienstvereinbarung zur Bediensteten-Chipkarte finden Sie im Intranet der RUB unter

www.rub.de/Bedienstetenchipkarte
Dort finden Sie auch die Information, wie Sie einsehen kdnnen, welche personenbezogenen bzw. —beziehbaren Daten uber Sie
im Zusammenhang mit der Nutzung der Bedienstetenchipkarte gespeichert sind. Bitte beachten Sie, dass nach Riickgabe lhrer
Bedienstetenchipkarte diese Daten nicht alle sofort geléscht werden kénnen. lhre Zertifikatsdaten werden weiterhin vorgehalten,
damit es moglich ist, friher von Ihnen ausgestellte digitale Signaturen zu Uberprifen. Die Speicherung lhrer Zertifikatsdaten
entspricht der maximalen Gultigkeitsdauer des Zertifikats von 50 Jahren ab Datum der Ausstellung.

Ihre Kontakt-Adresse

Informationen, die fiir Sie im Zusammenhang mit der Nutzung der Bedienstetenchipkarte wichtig sind, werden lhnen tber lhre
RUB-eMail-Adresse oder, falls Sie es auf Inrem Antrag entsprechend vermerkt haben, per Post an lhre Dienstanschrift gesen-
det.

Ausgabestelle

Dezernat fur Personalangelegenheiten, Sachgebiet 3.1, UV 2/ 271,Tel.: 25676

Leitwarte

Tel: 23333



Auszug aus dem Datenschutzgesetz NRW:

§5
Rechte der betroffenen Person

Jeder hat nach MalRgabe dieses Gesetzes ein Recht auf

Auskunft, Einsichtnahme (§ 18),

Widerspruch aus besonderem Grund (§ 4 Abs. 5),

Unterrichtung (§§ 12 Abs. 2, 13 Abs. 2 Satz 2, 16 Abs. 1 Satz 2 und 3),

Berichtigung, Sperrung oder Léschung (§ 19),

Schadensersatz (§ 20),

Anrufung des Landesbeauftragten fiir Datenschutz und Informationsfreiheit (§ 25 Abs. 1),

Auskunft aus dem beim zustandigen behdrdlichen Datenschutzbeauftragten gefiihrten Verfahrensverzeichnis (§ 8).

Nooakrwd=

Diese Rechte kénnen auch durch die Einwilligung der betroffenen Person nicht ausgeschlossen oder beschrankt werden.

§18
Auskunft, Einsichtnahme

(1) Der betroffenen Person ist von der verantwortlichen Stelle auf Antrag Auskunft zu erteilen Uber

die zu ihrer Person verarbeiteten Daten,

den Zweck und die Rechtsgrundlage der Verarbeitung,

die Herkunft der Daten und die Empfénger von Ubermittlungen sowie

die allgemeinen technischen Bedingungen der automatisierten Verarbeitung der zur eigenen Person verarbeiteten
Daten.
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Dies gilt nicht fir personenbezogene Daten, die ausschlieflich zu Zwecken der Datensicherung oder der Datenschutzkontrolle
gespeichert sind.

(2) Auskunft oder Einsichtnahme sind zu gewahren, soweit die betroffene Person Angaben macht, die das Auffinden der Daten
mit angemessenem Aufwand ermdglichen. Auskunftserteilungen und Einsichtnahme sind geblhrenfrei, die Erstattung von
Auslagen kann verlangt werden.

(3) Die Verpflichtung zur Auskunftserteilung oder zur Gewahrung der Einsichtnahme entfallt, soweit

a. dies die ordnungsgemafe Erflillung der Aufgaben der verantwortlichen Stelle erheblich gefahrden wiirde,

b. dies die 6ffentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten
wirde,

c. die personenbezogenen Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder wegen der be-
rechtigten Interessen einer dritten Person geheimgehalten werden mussen.

(4) Einer Begruindung fir die Auskunftsverweigerung bedarf es nur dann nicht, wenn durch die Mitteilung der Grinde der mit der
Auskunftsverweigerung verfolgte Zweck gefahrdet wirde. In diesem Fall sind die wesentlichen Griinde fur die Entscheidung
aufzuzeichnen.

(5) Bezieht sich die Auskunftserteilung oder die Einsichtnahme auf die Herkunft personenbezogener Daten von Behérden des
Verfassungsschutzes, der Staatsanwaltschaft und der Polizei, von Landesfinanzbehdérden, soweit diese personenbezogene
Daten in Erfiillung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur Uberwachung und Priifung
speichern, sowie von den in § 19 Abs. 3 Bundesdatenschutzgesetz genannten Behoérden, ist sie nur mit Zustimmung dieser
Stellen zuléssig. Gleiches gilt fiir die Ubermittlung personenbezogener Daten an diese Behérden. Fiir die Versagung der Zu-
stimmung gelten, soweit dieses Gesetz auf die genannten Behdrden Anwendung findet, die Abséatze 3 und 4 entsprechend.

(6) Werden Auskunft oder Einsichtnahme nicht gewahrt, ist die betroffene Person darauf hinzuweisen, dass sie sich an den
Landesbeauftragten fiir Datenschutz und Informationsfreiheit wenden kann.



§29a
Mobile personenbezogene Datenverarbeitungssysteme

(1) Informationstechnische Systeme zum Einsatz in automatisierten Verfahren, die an die Betroffenen ausgegeben werden und
die Uber eine von der ausgebenden Stelle oder Dritten bereitgestellte Schnittstelle Daten automatisiert austauschen kénnen
(mobile Datenverarbeitungssysteme, z. B. Chipkarten), dirfen nur mit Einwilligung der betroffenen Person nach ihrer vorherigen
umfassenden Aufklarung eingesetzt werden.

(2) Fir die Betroffenen muss jederzeit erkennbar sein,

1. obund durch wen Datenverarbeitungsvorgange auf dem mobilen Datenverarbeitungssystem oder durch dieses ver-
anlasst stattfinden,

2. welche personenbezogenen Daten der betroffenen Person verarbeitet werden und

3. welcher Verarbeitungsvorgang im Einzelnen ablauft oder angestof3en wird.

Den Betroffenen missen die Informationen nach Nummer 2 und 3 auf ihren Wunsch auch schriftlich in Papierform mitgeteilt
werden.

(3) Die Betroffenen sind bei der Ausgabe des mobilen Datenverarbeitungssystems tber die ihnen nach § 5 zustehenden Rechte
aufzuklaren. Sofern zur Wahrnehmung der Informationsrechte besondere Gerate oder Einrichtungen erforderlich sind, hat die
ausgebende Stelle daflir Sorge zu tragen, dass diese in angemessenem Umfang zur Verfligung stehen.

Anlage 5: Liste der Zugriffsberechtigten zur Verwaltungssoftware

Zugriff zu dem Verwaltungsprogramm der RA haben Mitarbeiter des Dezernats fiir Personalangelegenheiten.

Zugriff zu dem Verwaltungsprogramm der CA haben Mitarbeiter des Dezernats fiir Information und Kommunikation, Studieren-
denservice.

Die Namen dieser Mitarbeiter sind den Personalraten bekannt. Wenn sich eine Zustandigkeit andert, wird den Personalraten
eine aktualisierte Version der Anlage 5 zur Mitbestimmung vorgelegt.



Anlage 6: Ergebnis der Vorabkontrolle des bDSB

Begriindetes Ergebnis der Vorabkontrolle
nach §8 DSG NW:
Bediensteten-Chipkarte

1. Systemeigenschaften

Bei der Bediensteten-Chipkarte handelt es sich um eine Krypto-Chipkarte, die

. eine sichere Authentifizierung,

e die Sicherstellung von Vertraulichkeit und

. die Glaubhaftmachung von signierten elektronischen Daten ermdglicht.
Die Chipkarte dient in erster Linie der Sicherung des Zugangs zu und der Verarbeitung in sicherheitskritischen Anwendungen in
der RUB, wie der Verarbeitung von Personaldaten (HIS-SVA GX) oder Studierendendaten (VSPL).
Als weitere Funktion dient die Karte als Bedienstetenausweis. Fur die Anwendung der Chipkarte wird eine Infrastruktur fur die
Erstellung und Ausgabe, die Prufung der Zertifikate und Korrektur der Daten bereitgestellt, die Teil des Verfahrens Chipkarte ist.

Die Verarbeitung der Daten erfolgt in vier Bereichen:

e  Beider Ausgabe der Chipkarte in der Personalabteilung (RA) werden Antrage gestellt und Daten in ein Verwaltungs-
system fiir die Ausgabe der Chipkarte eingetragen. Es werden solche Daten verarbeitet, die man bendtigt, um den
Antragsteller zu erreichen bzw. zu informieren.

. Bei der Erzeugung der Chipkarte werden Zertifikate generiert und gemeinsam mit Daten zur Identifizierung und Uber-
prifung abgespeichert sowie die Chipkarte bedruckt und eine Benachrichtigung bzgl. der PIN erzeugt.

. Bei der Anwendung der Karte wird das offentliche Zertifikat zur Authentifizierung eines Nutzers oder zur Signierung
von Daten bzw. zur Priifung von Signaturen abgefragt.

e Die Karte sperrt sich selbst, wenn eine PIN mehrfach falsch eingegeben wird. Die 6ffentlichen Zertifikate kdnnen ge-
sperrt werden, womit der Zugang zu den gesicherten Anwendungen verhindert wird.

2, RechtmaRigkeit der Datenverarbeitung

Die wesentliche Grundlage der Verarbeitung der Datenverarbeitung fiir und mit der Chipkarte basiert auf der Freiwilligkeit der
Ausgabe der Karte, die nach §29a (1) DSG NW fiir mobile Datentrager gefordert ist. Daraus ist auch eine Zustimmung fir die
Verarbeitung der Daten nach §4 (1) DSG NW gewahrleistet. Der ebenfalls notwendigen Aufklarung der Betroffenen (§ 29a (1)
DSG NW) wird entsprochen.

Fur die Doppelfunktion der Karte als Karte fur Sicherungsfunktionen und als Bedienstetenausweis ist es erforderlich, eine Alter-
native fur den Bedienstetenausweis anzubieten, die zu keinen Nachteilen bei den Betroffenen fiihrt. Eine entsprechende Rege-
lung ist vorgesehen.

Fir die Anwendung der Karte im Rahmen von weiteren Verfahren ist es laut DSG NW erforderlich alternative Bearbeitungswe-
ge anzubieten, die ohne Anwendung einer Chipkarte auskommen, damit kein Zwang entsteht, der die Freiwilligkeit der Ausgabe
der Karte aufhebt. Auf diesen Aspekt ist in den entsprechenden Vorabkontrollen der Verfahren zu achten.

Bei der Anwendung der Bediensteten-Chipkarte werden Personaldaten nach §29 DSG NW verarbeitet. Eine Dienstvereinba-
rung zur Chipkarte regelt hierzu naheres.
Datenarten, bei denen die Erforderlichkeit fraglich ist finden sich in Form von:
. Geschlecht und Titel: Ist als freiwillige Angabe anzusehen und wird fur die personliche Ansprache benutzt.
. Geburtsdatum : Wird fur einige Falle verwendet, um eindeutige Identifikation zu ermdglichen. Ebenfalls wird das
Datum bei der Kontaktaufnahme zur Sperrung der Karte relevant.
. Foto: Wird zwischenzeitlich dazu verwendet, um ein Foto auf die Chipkarte fir den Bedienstetenausweis aufbringen
zu koénnen. Das Foto wird anschlieRend gel6scht.

Die Ausgabe der Karte erfolgt auf freiwilliger Basis. Um den Anforderungen des §29a gerecht zu werden ist deshalb bei den
Anwendungssystemen, in denen die Chipkarte eingesetzt werden soll, darauf zu achten, dass die Freiwilligkeit der Ausgabe der
Karte gewabhrleistet ist.

3. Erforderlichkeit der Daten und Beachtung des Minimalisierungsgebotes

Die in dem Verfahren zu Verarbeitung vorgesehenen personenbezogenen Daten sind fir die korrekte und vor allem sichere
Durchfuhrung erforderlich. Im Wesentlichen dienen die Daten den Zwecken der Korrespondenz, der eindeutigen Identifizierung
des Inhabers, der Durchfiihrung der Authentifizierung und Signierung sowie der Erzeugung von Redundanz fur die Erhéhung
der Sicherheit und Uberpriifungszwecke.



4. Wahrung der Rechte der Betroffenen

§5 DSG NW benennt folgende Rechte von Betroffenen, die im Verfahren Chipkarte selbst sicherzustellen sind:

e  Auskunft-/Einsichtnahme: Fir die Einsichtnahme der fir die Chipkarte gespeicherten Daten sind einerseits Termi-
nals geplant, an denen die Daten eingesehen werden kénnen und andererseits wird Software bereitgestellt, mit der
die Daten am Arbeitsplatz eingesehen werden kénnen.

e  Unterrichtung: Der Unterrichtungspflicht der Betroffenen wird in geeigneter Weise nachgekommen (die dazu ver-
wendeten Informationsmaterialien finden sich als Anhang der Dienstvereinbarung zur Bedienstetenchipkarte).

e  Berichtigung, Sperrung oder Loschung und Widerruf der Einwilligung: Sperrung von Daten findet insbesondere
fur das Zertifikat statt. Der Sperrung der anderen Datenarten ist auf organisatorischem Wege nachzukommen. Berich-
tigung und Léschung sind fir diese Datenarten ebenfalls moglich. Als problematisch stellt sich hier das Zertifikat dar.

Loschung von Zertifikatsdaten

Die Uberpriifung von Signaturen macht eine dauerhafte Speicherung eines oder mehrerer (z.B. bei Kartenverlust) éffentlicher
Zertifikate zu einer Person notwendig. Ohne diese Zertifikate sind Signaturen nicht mehr nachpriifbar und alle gespeicherten
Signaturen werden ungiltig.

Die Léschung ware nur dann mdglich, wenn keine gespeicherte Signatur mit dem Schlissel generiert wurde, also die Karte
praktisch nur zur Autorisierung eingesetzt wurde. Da auf Protokolle bei der Anwendung der Zertifikate verzichtet werden soll,
muss man davon ausgehen, dass alle ausgegebenen Zertifikate fir diesen Zweck eingesetzt wurden.

Zur Erfiillung der Aufgaben ist es erforderlich, auch langerfristig eine entsprechende Uberpriifung der Unterschrift/Signatur zu
ermdglichen. Dies macht die dauerhafte Speicherung der Zertifikate notwendig, wie es beispielsweise auch in der Signaturver-
ordnung firr Zertifikatsherausgeber verlangt ist. Die Antragsteller sind darauf hinzuweisen, dass eine Ldschung der Zertifikatsda-
ten wegen der nachtréglichen Uberpriifung von Signaturen nicht méglich ist, auch wenn sie die Einwilligung zuriickziehen.

5. Risikoeinschétzung

Bei der Risikoeinschéatzung ist zu prifen, ob es durch menschliches oder technisches Versagen maoglich ist, die im Chipkarten-
Verfahren verarbeiteten personenbezogenen Daten zum Nachteil der Betroffenen zu nutzen oder zu manipulieren. Hier ist es
zunachst von Vorteil, dass keine sensiblen Daten nach §2 DSG NW verarbeitet werden.

Eine Besonderheit des hier zu beurteilenden Verfahrens besteht darin, dass es den Zugang zu anderen Verfahren (hier Anwen-
dungen genannt) steuert, in denen wiederum personenbezogene Daten verarbeitet werden — etwa von Studierenden. Das
Risiko fur diese Betroffenen ist jedoch im Rahmen dieser Vorabkontrolle nicht zu analysieren, sondern bei der Betrachtung der
Anwendungen. Allerdings kénnen die Inhaber von Chipkarten, deren Risiko es hier zu betrachten gilt, indirekt betroffen sein:
Wenn Daten in den Anwendungssystemen so gefalscht werden kdnnten, dass ein Chipkarten-Inhaber als Verursacher galte,
ohne dass er das Gegenteil beweisen kdnnte, so ware das fur ihn ein erheblicher Nachteil, der mdglichst weitgehend abgewen-
det werden muss.

Weitere Details der an dieser Stelle vorhandenen Risikoanalyse kénnen aus Sicherheitsgriinden nicht veréffentlicht werden.

6. Zusammenfassung

Fur die Verarbeitung der Daten im Rahmen der Bedienstetenchipkarte ist eine ausreichende Rechtsgrundlage beschrieben. Die
Hauptgrundlage ist die Freiwilligkeit/Einwilligung nach den §§4 (1) und 29a DSG NW. In Teilen ist fur die Begriindung der Ver-
arbeitung bei der Chipkarte die Anwendung in sicherheitskritischen Systemen relevant.

Die beschriebenen SicherheitsmaBnahmen wirken den beschriebenen Risiken ausreichend entgegen.

Es gibt ausreichend Ansatze, um die SicherheitsmalRhahmen beim Erkennen zuséatzlicher Gefahren zu erweitern. Dies gilt
insbesondere mit Hinblick auf den praktischen Betrieb, bei dem groRe Mengen von Daten bearbeitet werden missen. Hier
kénnen sich weitere Anforderungen und Probleme ergeben, die zum jetzigen Zeitpunkt schwer vorherzusehen sind. Aufgrund
der zentralen Bedeutung der Chipkarte flr die SicherungsmafRnahmen im Rahmen anderer Verfahren, ist eine regelmafige
Prifung der Umsetzung und eventuell eine kontinuierliche Verbesserung der SicherheitsmalRnahmen sinnvoll.



